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01 A propos de MIB ALDARAN

ans mille
% MAILINBLACK 20 1l 14

< d'expertise en organisations
cybersecurité protégees

Qui sont-ils ?

96 % + 1 milliard

des clients demails blogués
renouvellent chaque année

lﬂq HEXATRUST

CLOUD CONFIDENCE & CYBERSECURITY
FRENCH TECH
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Des solutions innovantes et accessibles qui protegent vos collaborateurs
des risques cyber du quotidien :

@ Protect € Cyber Coach
> BY MAILINBLACK >} BY MAILINBLACK

Sécurisezles messageries professionnelles

Sensibilisezet formezles collaborateurs face
contre les cyberattaques

aux risques cyber

@ Anti: virus, phishing, spearphishing, spam, ransomware Q  Audit des vulnérabilités humaines
¥ Technologies propriétaires couplées a de I'lA @ Simulations dattaques réalistes
& Analyse des liens dans les emails (Secure Link) &=  Contenus de formation adaptés

Yo Messagerie propre et sécurisée

Pilotage de la progression des utilisateurs
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Une plateforme de gestion simple et centralisée
pour accéder aux solutions et gérer les utilisateurs

"t‘, MAILINBLACK

Bonjour Théo ! Management .
T - | - | o un espace manager
Sepbcsion par e Permet de gérer les éléments communs aux

deux solutions Protect et Cyber Coach:

¢ Protect @ Cyber Coach « Gestion des utilisateurs,
> BY MAILINBLACK > BY MAILINBLACK L ez wonr slution e i
5':“ ’?—A e \ 71 2 .
R L . A=\ - Parametres, délégations,
« Synchronisation des annuaires,
« Domaines autorisés,
| = oo - Contrats
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La messagerie est le vecteur principal d'attaques informatiques

Constat 1 : une augmentation des cyberattaques Constat 2 : des messageries polluées

90~ 730  +400 *

des cyberattaques sont cyberattaques ont visé de cyberattaques depuis Newsletters
véhiculées par email des établissements de la crise sanitaire %
santé en 2021 25

contre 369 en 2020 Spams & virus |

50% v

40 ™

par jour a trier
vos emails

Les types de cyberattaques
passant par I'email :

Les diversifications a venir :

 Phishing (hameconnage) » Browser-in-the-browser
+ Spearphishing (fraude au président) * QRcode
« Ransomware LI
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Les collectivités, établissements de santé et entreprises au coeur de
I’actualité cyber en 2022

<

' ud Francilien

Aassurance

Maladie

Péle Santé

LEONARD DE VINCI

Aolt 2022, france info :
Essonne, I'hdpital Sud Francilien
victime d'une cyberattaque, une
rancon de 10 millionsde dollars
demandée.

Mars 2022, RTL : piratage a
I'’Assurance maladie, les
données de 510 000 francgais
dans la nature.

Janvier 2022, la Nouvelle
République : Chambray-les-
Tours, le Pole de Santé Vinci
fortement perturbé par une
cyberattaque.

Février 2022, Egora.fr : les cyberattaques contre
les hdpitaux ont doublé en 2021.

Ardeche?

LE DEPARTEMENT

-
compa

COMMUNAUTE DE
COMMUNES DU PAYS D’ANCENIS

ELECTION
. PRESIDENTIELLE

10 et 24 awril

2022

EX

REPUBLIQUE

FRANCAISE

bt ENAC
Egalité

Fraternité

Avril 2022, le Figaro :
Ardeche, les systemes
informatiques du
département paralysés par
une cyberattaque.

Mars 2022, Ouest France :
Pays d’Ancenis, exposées
aux cyberattaques, les
collectivités doivent se
protéger.

Mars 2022, Sud Ouest :
présidentielle 2022, face au
risque de cyberattaque, « la
plus grande prudence » est de
mise.

Mars 2022, La Dépéche :
Toulouse, I'ENAC victime
d'une inquiétante
cyberattaque avec demande
de rancon.

DAMART

@ UBISOFT

SAMSUNG

Aolt 2022, 20 min : les
serveurs de I'enseigne de
vétements visés par une
cyberattaque.

Mars 2022, Siécle Digital :
le francais Ubisoft victime
d'une cyberattaque.

Mars 2022, le Figaro : un
groupe de hackers vole des
fichiers confidentiels
appartenant a Samsung.

Avril 2022, le Parisien : cybersécurité des PME,
les portes d'entrée préférées des cyberpirates.
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Protect, la solution du marché de la protection des emails :

la plus simple °

la plus performante °

la plus accessible °

Fonctionnement de la technologie :

Intelligence Artificielle

Anti-spearphishing d'au

Demande
thentification

v

Messagerie
propre et
sécurisée

Découvrez en
envidéo la : >§< T
solution :

©:7%@

O

N
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Intelligence Artificielle

2
@\XS§§> Anti-virus > Anti-spam >Antspearphshng> d'au?hegii?iﬁtion > Secure Link >

Notre IA intervient a plusieurs étapes pour assurer plus de sécurité et de confort:

Classification

L'lA entraine une nouvelle version du Entrainement

modeéle de classification a 'aide des
données fraichement collectées.

Collecte

détecter les nouvelles vagues de menaces.

Le Lab IAintervient pour évaluer la qualité des Annotation

clusters avant de les labelliser manuellement.

Messagerie
propre et
sécurisée

LIA analyse les emails et prédit leur catégorie (spam, scam,
publicité, newsletter, social network, notification, légitime).

L'IA regroupe les emails similaires en clusters afin de
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Intelligence Artificielle )

v
Messagerie
\'/ <\> Anti-spam Anti-spearphishing g Dhema.?.de , Secure Link &
authentitication propre et
sécurisée

Controle antiviral : les emails et les piéeces jointes contiennent-elles une signature virale ?

« Scan des documents Office (docx, xIsx, ppt), HTML et PDF pour détecter des liens malveillants,
des macros ou du code suspect

* Analyse des exécutables(type ELF, PE...) et des scripts

s
/23]

» Blocage de certaines extensions connues pour contenir des malwares (.exe, .js, .docxm...)

« Décompression puis analyse des archives (zip, rar, 7zip, tar...)

« 1 niveau d'analyse des liens présents dans le texte et 'THTML
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Intelligence Artificielle )
v
\'/ Anti-virus Anti-spearphishing : Dema.n.de , Secure Link Messagerie
d'authentification propre et
sécurisée
Contrdle anti-spam : cet email est-il envoyé par une personne légitime ? s

« Vérification de I'existence du domaine de I'expéditeur (Reverse DNS)

« Vérification de I'existence de I'utilisateur (filtrage strict)

« Contréle de réputation de I'lP émettrice (RBL) s

« Verification de I'lP émettrice - droit d'envoyer un email avec ce domaine (SPF) | SESEEEEEEEERRRRR

/ ..-..--------‘I“‘

« Analyse des emails NDR (Non-Delivery Reports)

" e
« Filtrage par objet de I'email -
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Intelligence Artificielle )

v
<7\ M .
- essagerie
\X§j<\> Anti-virus Anti-spam Anti-spearphishing : Dhema.?.de , Secure Link &
d'authentification propre et
sécurisée

Contrdle anti-spearphishing: l'identité de vos collaborateurs a-t-elle été usurpée ?

Analyse heuristique sur les informations de I'expéditeur (nom d'affichage, alias,

comparaison adresse en-téte vs adresse enveloppe, typosquatting)

Analyse de l'authenticité et du contenu de I'email grace a notre IA (données sensibles,

sémantiques d'urgences...)
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La demande d’authentification,

votre plus haut niveau de confort:

Intelligence Artificielle

Gestion des
expéditeurs

Captcha 100% personnalisablea
votre entreprise

Limite les interruptions de travail
Aide a valoriser son image

Instaure un climat de confiance

Spam

Hangouts

v
Demande . Messagerie
Suthentificati Secure Link
d'authentification propre et

sécurisée

1. Chaque nouveau
0o @ correspondant recoit une
demande d'authentification

2. Le correspondant répond
correctement pour
s'authentifier : il rejoint alors la
liste blanche du destinataire

3.  Un message lui confirme que
son email a bien été délivré au
destinataire
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<7\
R <\> Anti-virus Anti-spam Gestion des Demande
@ Et’j P expéditeurs d'authentification

Secure Link, notre modéle d’'lA de Deep Learning pour analyser les liens :
Technologie propriétaire de Mailinblack +78%

Intelligence Artificielle

v

Messagerie
propre et
sécurisée

Au moment du clic, analyse les liens contenus dans les emails : si le lien s'avere

de protection au moment
du clic grace a notre
technologie time of click

dangereux a un moment donné, alors I'l|A permet de le sécuriser au moment du clic
Vérification a travers une triple analyse

Avertissementde l'utilisateur sur le danger de I'extension grace a une page dédiée
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Lien bienveillant:

Secure Link . Ce que VOit |’Uti|isateur I'utilisateur estredirigé vers le site souhaité

Lorsquele lien est considéré commelégitime mais qu'il contient il
une extension dangereuse de fichier, alors I'utilisateur est averti

Objet :  votre colis est en cours d'acheminement

De : Service Fedex - service@notification-fedex.fr =
LN ]
FedEx @
Express
Bonjour,
eee
Nous vous informons que votre colis est en route ! ¢
Pour suivre son acheminement veuillez cliquer ici : ><

MAILINBLACK

Suivre mon colis k

https://app.mailinblack.com/se
curelink/?url=https://fedex.com
&key=MLO9KMLPOLLO879....

1. Check du hostname

Lien malveillant:

2. Protocole pour

vérification du lien I'utilisateur est averti du danger grace

a une page dédiée



3
N\LDANARANAN

L'INFORMATIQUE CREATRICE DE VALEURS

Lien bienveillant:

Secure Link . Ce qUi Se CaChe derriére Ia I'utilisateur estredirigé vers le site souhaité
technologie

Lorsque le lien est considéré commelégitime mais qu'il contient Sk raride
une extension dangereuse de fichier, alors I'utilisateur est averti ‘

(L
Objet :  votre colis est en cours d'acheminement @ e — [
De : Service Fedex - service@notification-fedex.fr Consultationdes ~D Intervention de
2 ~@ » A
bases de données — e I'lA Secure Link
FedEx O soe
Express
Bonjour, 2. q
) 1. Vérificationdela Analyse:
Nous vous informons que votre colis est en route ! provenance dumail 1 Morphologique du
Pour suivre son acheminement veuillez cliquer ici : :
lien
2. Testduliensurnos 2. Sémantiquedulien
bases de données 3. Contenulapage
https://app.mailinblack.com/se (partenaires, API, bases de
curelink/?url=https://fedex.com données)

&key=MLO9KMLPOLLO879....

Lien malveillant:

1. Check du hostname . _ R
I'utilisateur est averti du danger grace

2. Protocole pour a une page dédiée

vérification du lien
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L’Option Protect Out 1 Les destinataires sont automatiquement

o " ajoutés a la liste blanche
Elle permet de sécuriser tous les messages envoyés

Simplicite Efficacité 2 Les adresses IP d'envoi ne sont pas

blacklistées

Contréle Mailinblack Un scan antiviral est réalisé sur tous vos

emails envoyés
Email délivré

au destinataire « Vérification multi bases :

macro, phishing, IA Mailinblack

+ Vérification des PJ : contréle . . e .
des extensions L'administrateur est alerté et les envois

« Détection des comportements frauduleux sont bloques

anormaux (envois massifs)
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Les bénéfices
pour votre structure ...

Sécurité

« Sécurisation maximale des données et des —
échanges par email

e ©

Bonjour Théo!

Bienvenue sur Fapplication Protect, ci-dessous vous trouvere? par défaut, les données des 30 r:|r|'|ie"-j|:.|r'. qu
wous permettront de garder un oeil sur la sécurité de votre entreprise, N'hésitez pas a revenir dans le passé
grace a la fonction calendrier !

Tableau de bord 062002 - 16052022 i Expe m-) =

1662 P P Votre entreprise est
Ermass ot t 292 1700 ron encore vulnérable !

DEeail e |3 qruiaran taires

« Protection des infections de votre systéme
d'information : blocage des virus, traitement des
spams et usurpations, scan des pieces-jointes it
« Limite le risque d’erreur humaine
75 o ey w0 18 105 1o

+ Gestion centralisée des parametres de sécurité
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... grace a un controle de
I’administrateur

Interface web dédiée

Apercu des statistiques de sécurité
* Gestion des emails

« Gestion des expéditeurs

» Profil de lI'entreprise

« Gestion des domaines, des utilisateurs, des

délégations et des licences
* Gestion de la demande d’authentification
« Synchronisation d'annuaires

« Alerting des activités anormales détectées

1z Protect

" BY MAILIMBLACK

Yalide
Expéditeur
newsletter@fica.com

devisi@copytap.com

samuel.p@cabinetscs.com

csa@institutesa.com

Jules g@cabinerscs.com

aredid@. com
cam.oi@_aix.com
mp@cairo.com
clients@daneris.com

kbeller@kitdiy, com

bvincent@globetrotter.com

cdeus@interlude.com

E Afficher 20 =

Sortant

Destinataire
l-1e':|-\§i-:,'|1:|\'le:|"| com
maud@ynovtech.com
theo@ynovtech.com
les@ynovtech.com
mare@yneviech.com
theo@ynavtech.com
theo@ynovtech.com
lisa@ynowvtech.com
thea@ynaviech.com
maris@ynevtech.com
theo@ynovtech.com

len@ynovtech.com

emails par page

Objet -
3 |nfectd | Venez rencontrer les starbups
& Enattente Devis n°52739003

& Bannl  Je voulais m'assurer que vous...

# Spam Pour visualiser correcterment.,

o}

¥ Newsletter  Annonce exclusive sur cette.,

@ spearphishing Une demande de votre.,

& spam  Moins 80% de réductian...

& Newslemer Unie suprise dans cet email...

£ Infecté) Meeting du 11701
B virtwel  Recever deux nouvelles,

# Spam  Pour votre seconde application...

m Recevez notre premiére...

e ©

Recherche avancée

Date

2= T
281120 14:49
1811420 20:12
D8/11/20 20:45
Q2011720 09:22
JEAD20 1756
12100/20 16:35
Q410200714
0271720 09:22
ZBA0020 1758
12410420 16:35
04102007214

2 5
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Les bénéfices
pour vos collaborateurs...

Interface web personnelle My Space

« Gain de productivité avec une messagerie
propre

« Gain de temps grace au tri automatique des
emails, spams et newsletters

« Moins de stress lié a la surcharge d'emails
indésirables

« Facilité d'utilisation et gestion individuelle
des préférences de sécurité

« Soulagement face aux risques d'attaques et
sensibilisation aux pratiques de sécurité

%2R Expéditeurs

B Rapports d'emails
= stoppés

A Délégations

@ Aide

Recherche avancée ¥

Newsletters Spearphishing Bannis Spams

Expéditeur
newsletter@fica.com
devis@copytop.com
samuel. p@cabinetscs.com
csa@institutcsa.com
jules.g@cabinetscs.com
aredi@.com
cam.o@.aix.com
mp@cairo.com
clients@daneris.com
kbellet@kitdiy.com
bvincent@globetrotter.com

cdeus@interlude.com

E Afficher 20 < emails par page

Objet =

Venez rencontrer les startups...
Devis n®52739003

Je voulais m'assurer que vous
Pour visualiser correctement...
Annonce exclusive sur cette..
Une demande de votre...
Moins 80% de réduction...

Une suprise dans cet email...
Meeting du 11/05

Recevez deux nouvelles...

Pour votre seconde application

Recevez notre premiere...

Infectés

Théo e

Date _

< m

28/06/22 14:49
18/06/22 20:12
08/06/22 20:45
02/06/22 09:22
26/05/22 17:56
12/05/22 16:35
04/05/22 07:14
02/05/22 09:22
26/04/2217:56
12/04/22 16:35
04/04/22 07:14

2 12
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.. autonomes et impliqués

Gestion des emails stoppés
En attente, newsletters, bannis, spams, infectés,
spearphishings

Gestion des expéditeurs
Expéditeurs autorisés et bannis

Edition du compte utilisateur
Langue de l'interface, fréquence du rapport, MDP,
délégation

Rapport d'emails stoppés

Emails en attente, possibilité d'ajouter les
newsletters, les spearphishings et gestion de la
fréquence de réception

>§< MAILINBLACK

Bonjour Théo, voici votre dernier rapport d’emails stoppés :

s collaborateurs pensent

gilants quant aux emails qu'ils
Pourquoi sont-ils vulnérables ?

Selon une étude OpinionWay réalisée en mars 2022 pour Mailinblack, &

regoivent. Pourtant, seulement 3% sont capables d'identifier un email frauduleux quand ils y sont confr

Découvrez-le dans notre dernier

email stoppé ci-dessous, si I'expéditeur a deux adresses
r une icone. C'est moins falsifiable, pensez a la vérifier systématiquement.
lement associée a un nom et un prénom) - indiquée en gris.

nsultez notre FA(

bounce+0699cb.ac57-tdubois.com@mg.s35798.fr 18h01 - 26/03/2022
Celine Leroux <celine.leroux@mg.s35798.fr>
Montée en compétences de vos collaborateurs : les dispositifs de financement de la formation professionnelle
7 Dy
‘K\»'\\.':m;u ) \

Vous avez également regu 2 spams et 0 virus

Vous avez récupéré cet email qui était catégorisé en spearphishing.
Pour plus de sécurité, nous vous conseillons de vérifier a8 nouveau l'identité de votre expéditeur ainsi que I'ensemble de son email : 'adresse
d'entéte correspond-t-elle bien a I'adresse d'enveloppe ? Attendiez-vous cet email ?
@ N'hésitez pas a contacter votre administrateur Mailinblack si vous avez le moindre doute.
Si vous étes sr(e) qu'il ne s'agit pas d'une tentative d'usurpation, vous pouvez nous le signaler en cliquant sur le bouton ci-dessous.

Ce n'est pas un spearphishing

Jean,

Nous avons trouvé un probléme de configuration concernant votre boite mail le 08/24/2022 4 15:12
Pour éviter tout probléme et récupérer vos emails nous conseillons de faire une maintenance.
Effectuer la maintenance en cliquant sur ce lien

Sans action de votre part, vous risquez de perdre des messsages importants.

Merci pour votre coopération !
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Une activation du service adaptée a votre infrastructure

100% compatible avec votre messagerie

1] Office 365 @ G Suite Vs Exchange

IONOS OVH

activation installation
CLOUD ON-PREMISE
Datacenter sécurisé en France (RGPD) Respect de votre politique d’hébergement
Supervision 24/7 & redondance des serveurs 100% adaptée a votre infrastructure

Aucune installation requise Installation simplifiée



04 Notre accompagnement

Une équipe qui vous accompagne tout au long de votre parcours

Nos programmes vous permettent de maximiser la sécurité et la satisfaction de vos collaborateurs

+ ' 200 licences

= 200 licences Suivi personnalisé par un Customer
Success Manager (CSM) dédié :
Mise a disposition de plusieurs aides : v Réponse a vos questions
v Onboarding pour accompagnement v Equipe a votre disposition durant la
ou réalisation de l'installation periode d'installation

v Proposition de formation a la solution Propesiie o ferimeiion & | seluiter

<

Comité de pilotage trimestriel
v Présentation des nouveautés

Notre Service Client est disponible du lundi au vendredide 8h a 18h Chat @  Email @  Téléphone @



ALDARAN 2 MaILINBLACK

CO NTACTEZ- >4 contact@aldaran.fr

S ~  +33(0)2 78 26 03 45

0
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Condulte du prOJet L'INFORMATIQUE CREATRICE DE VALEURS
, . Paramétrage solution « On . . .. £ p
Préparation . Installation, pilote , changement Suivi poste déploiement
Boarding »

» Présentation du « Déclaration des NDD et | « Pré-paramétrage de listes d'expéditeurs « Suivi Post Installation

Success Program Serveurs Messagerie autorisés, « Assistance a 'administration /
« Définir le planning de | « Synchronisation des » Redirection des champs MX administration déléguée

déploiement utilisateurs » Tests et validation  Escalade support

« Aligner les attendus et | « Personnalisation
les prochaines étapes

* Programmer les
formations

Protect Out

» Enrichissement automatique des listes
d’'expéditeurs

» Déploiement progressif des protections

Conduite du changement

+ Information et présentation

« Découverte de l'interface par l'utilisateur
* Formations

30 minutes 1 heure 2-4 semaines Suivi mensuel / CoPil trimestriel




