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Sensibilisez et formez

vos collaborateurs face aux cyber risques

@® Cyber Coach

> BY MAILINBLACK
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01 Etat des lieux NALDARAN

Une multiplication des cyberattaques

et des hackers qui trouvent de nouvelles opportunités afin de cibler toutes les organisations

Contextualisation 3 (Spear) Phishing

me  Matériel piégé

Augmentation

__ Augmentation —

Le codt supplémentaire des

Entre;prises c.iblées fuites de données liées au & Fraude au président
Entreprises ciblées par des E;gg';?t;sqﬁ:s_ parune télétravail est de: ¥ Ransomware
cyberattaques : ’
». Logiciel espion
% Lcpts % % des entreprises : million de dollars
38 5—» 43 28 + de 5 fois 1 ar QR Codes
en 2020 en 2021 = Dénide service

Les couches de sécurité ne suffisent plus, puisque 90% des cyberattaques aboutissent suite
a une erreur humaine. Il faut traiter le facteur humain.
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Une évolution des cyberattaques

et des risques a ne pas sous-estimer :

Des pertes financiéres importantes
Une paralysie de l'activité
Une baisse de la productivité des équipes

Une dégradation de la réputation de votre structure

Des vols de données

Une augmentation du technostress au sein de vos équipes

entreprises francaises ont plus de cyberattaques
2/3 4x

subi une fraude en 2021 depuis 2020

A=A

Scfrip
BCime

Record national

Le promoteur immobilier Sefri Cime victime d’une

cyberattaque

Type d'attaque : arnaque au président
Vecteur de lI'attaque : erreur humaine
Montant de l'attaque : 33M de dollars
Impacts:
- Pertes financieres
- Perte de crédibilité
Conséquences:
- Vol de fonds
- Dégradation de la réputation (le référencement de la
cyberattaque subie par l'entreprise occupant la majorité
des recherches en ligne)

% des victimes d'attaques
60 par malware sont des PME
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Des simulations d’attaques réalistes

pour entrainer et former vos collaborateurs face aux cyberattaques, grace a une méthode éprouvée
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Simulation — Page web ou piéce Formation au
d’attaque clic jointe malveillante hameconnage moment de l'action
ou rangonnage .
g |
"
~J

nouvelle simulation

La simulation d’attaque et I'apprentissage par I’action




02 Cyber Coach s'intégre a votre quotidien CollaBarei (Adm'"'StrateuD

Une solution transparente mais impactante Attaques disponibles

pour vos collaborateurs, permettant un apprentissage par I'action Phishing
Fraude au président

o Courrier - Mélina Guilley - Out’ X +

Ransomware
outlook.office365.com r poutv? ersi y )
4 Browser-in-the-browser
Premiére connexion Clef US B p|égée
Qo QR code

Contenus de formation
Texte, vidéo et quiz

— s \ .

mpte a été créé automatiquement
résent avec vos identifiants de

€\ Répondre Transférer

Q/ BN O Y,
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Un programme de simulation d’attaques entierement automatisé

grace a un algorithme de pointe qui s’adapte pour entrainer vos collaborateurs selon leur niveau

Programme intensif Programme classique Programme allégé

Rythme : 1 email tous les 15 jours Rythme : 1 email tous les mois ° Rythme : 1 email tous les 2 mois
Niveaux : facile, moyen et difficile Niveaux : facile, moyen et difficile Niveaux : moyen et difficile

[ @ Lutilisateur réussit 3 fois ° Lutilisateur échoue 2 fois J

ALDARAN
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Une solution simple

gui vous propose les modeles les plus réalistes du marché pour réduire le risque humain

2 CyberCoach @ Théo e\

= BY MAILINBLACK

o#
Informations générales Profitez d'un large choix de contenus
basés sur de vraies cyberattaques

Salaires entreprise - Equipe Marketing

Type d'attaque w

B Phishing classique @ (7] Phishing Browser in the browser b
Rpation 3 clguor e un e contebu dans Temal menent & wie Lien contenu dans un email amenant & ouvrir une fenétre pop-up L P rog rammez vos cam pa g nes au on
écouvr I oy 7
moment et en illimité

er sur un i
g Caorant arconibes demandant des données.

@ Ransomware

A a0
Composition Ciblez les collaborateurs les plus
= vulnérables

/" Définition des éléments ) Visualisation du modéle

Sujet sur lequel porte l'attaque Langue pour F'apercu du modéle @

Nouvel outil Francais s ea

Bénéficiez de lI'expertise de
-— neuroscientifiques
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Une solution simple

gui vous propose les modeles les plus réalistes du marché pour réduire le risque humain

L'équipe MaillnBlack a concu cette solution pour gu'elle soit la plus simple et la plus compléte possible !
Large choix : + de 30 marques disponibles avec + de 1000 combinaisons possibles et + de 250 noms de domaines,

Programmez : Programmez vos campagnes au moment le plus opportun ou profitez de 'automatisation pour laisser la solution
former vos collaborateurs au fil de l'eau,

Ciblez : Groupez vos campagnes par typologie de collaborateurs ou profitez de 'automatisation pour adapter le contenu au niveau
de cyber-connaissance de vos collaborateurs,

Bénéficiez : d'une Expertise basée sur plus de 5 milliards d'emails traités par an et grace au concours de neuroscientifiques ayant
participé a la conception des contenus.

Vous profitez également de simulation d'attaque totalement personnalisable (lancer le GIF) et des contenus de sensibilisation

gamifiés et multiples afin d'engager vos collaborateurs et de leur donner les bonnes pratiques a avoir face a de réelles
cyberattaques.

QoS SA N
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Monitorez vos statistiques, analysez vos résultats,
et réduisez considérablement votre vulnérabilité

::: Cyber Coach

""" BY MAILINBLACK

@ Accueil

4k, Simulations manuelles

Campagnes

Modéles d'attaque

& Sensibilisation

& Parametres

Théo 9

g ™
( @-o Exporter les résultats )
S

La cyberculture se développe par essai et erreur. Tout le monde peut progresser avec Cyber Coach et devenir

invulnérable dans le temps.

Statistiques

Emails
envoyés

Détails des envois

a

Nom

Maria Kiroley
Paul Duber
Yasmine Bleyna
Melanie Celion
Christophe Bert
Jeanne Pita

Kevin Nian

20

Email
maria@ynovtech.com
paul@ynovtech.com
yasmine@ynovtech.com
melanie@ynovtech.com
christophe@ynovtech.com
jeanne@ynovtech.com

kevin@ynovtech.com

15

Utilisateurs
hamegonnés

Engagez a nouveau vos collaborateurs a risque.

Créer une campagne ciblée

Statut °

Lien cliqué
® Utilisateur hamegonné
® Utilisateur hamegonné
@ Utilisateur hamegonné

Lien cliqué

Lien cliqué

Lien cliqué

~

(Collaborateur) Administrateur

Retour d’expérience

Un taux de vulnérabilité divisé par 2

apres
6 simulations

Top 3 des secteurs d'activités les
plus vulnérables au ransomware :

Services aux entreprises Transports
Tech

200 000

collaborateurs entrainés par jour



03 Notre accompagnement

ALDARAN

Une équipe qui vous accompagne tout au long de votre parcours

Nos programmes vous permettent de maximiser la sécurité et la satisfaction de vos collaborateurs

+ ' 100 licences

= 100 licences Suivi personnalisé par un Customer
Success Manager (CSM) dédié :
Mise a disposition de plusieurs aides : v" Analyse de votre taux de vulnérabilité
v' Onboarding et pack accompagnement : v' Conseils & préconisations adaptés a
Tutoriel in-app votre organisation
\ v L , "
v' Equipe MIB et/ou ALD@RAN a votre Il eIt
disposition

Nos Services Clientssont disponible du lundiau vendredide 8h a 18h Chat @  Email @  Téléphone @
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< contact@aldaran.fr

s

+33(0)2 /8 26 03 45

CONTACTEZ-

NOUS 8
ALEDARZAN



